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PAM fur Spectrum

Client-Tracking und Network-Access-
Control mit dem Port-Access-Monitor

Die Sicherheit eines Netzwerkes hat fir jedes Unternehmen eine ganz
besonders hohe Prioritdt - unerlaubte Zugriffe missen unbedingt aus-
geschlossen werden. Aber nicht nur die sichere Erkennung sondern
auch die sofortige Reaktion ist ausschlaggebend fiir den Sicherheits-
grad.

Mit PAM sind Sie auf der sicheren Seite: Uber den Schutz unbefugter
Zugriffe hinaus ist es hier méglich, die Alarme (ber die Zugriffsverlet-
zungen mit Informationen anzureichern - so erhalten Sie héchstmég-
liche Transparenz. Komfortabel: PAM alarmiert direkt liber Spectrum,
dabei flieBen die Alarme in die OneClick-Konsole und ergédnzen so das

bestehende System.

Mit dem Einsatz von PAM als Client-Tracking-System behalten Sie im-
mer den Uberblick und kénnen schnell und zuverléssig Ihren Bedarf
planen oder Abrechnungen erstellen. Schnell. Einfach. Transparent.

Network-Access-Control

PAM sichert Ihr Unternehmen
bestmdéglich: Es verhindert zuver-
ldssig nicht autorisierte Zugriffe,
das Eindringen von Fremdhard-
ware, unerlaubte Umzliige und
Angriffe auf das Netzwerk (z.B.
MAC Flooding etc.). Daruber hin-
aus erlaubt es Ihnen die komfor-
table, zeitabhangige Einrichtung
von Gast- und Servicezugdngen.

PAM reagiert umgehend durch die
Auswertung von Ereignissen wie
LinkUp-Traps und MAC-Notifi-
cations.

Profitieren Sie auBerdem von der
individuellen, mandantenfahigen
Festlegung von Zugriffsrechten.

Client-Tracking-System

PAM bietet Ihnen jederzeit voll-
standige Transparenz: So nutzen
Sie PAM beispielsweise zur ver-
lasslichen Bedarfsplanung oder
Abrechnung. Denn das Client-Tra-
cking des DICOS Port-Access-Mo-
nitors bildet die Grundlage fir
kunden- oder abteilungsbezogene
Abrechnungen. Clients kbénnen
beispielsweise PCs, IP-Telefone,
Drucker oder Hosts sein.

Die Rechte des jeweiligen Mitar-
beiters bleiben gewahrt, da keine
Zuordnung des Hosts zum Benut-
zer erfolgt. Durch die genaue Zu-
ordnung zu Ports sowie die
Historie der Belegung behalten
Sie jederzeit den Uberblick und
kdnnen die Unternehmensres-
sourcen optimal nutzen.

PAM: Sicher. Einfach. Transparent.

~Mit dem DICOS Port-Access-
Monitor haben wir jederzeit
ein gutes Gefiihl: Es sichert
unser Netzwerk zum einen
zuverldssig gegen unberech-
tigte Zugriffe und verschafft
uns zum anderen groBBtmog-
liche Transparenz. Das beste-
hende Spectrum-System wird
damit sehr komfortabel er-
gdnzt. Fiir uns: Perfekt."

Lothar Stocker,
Teamleiter Corporate Network
Stadtverwaltung Wuppertal

Benefits

e PAM schiitzt vor unbefugtem
Zugriff und bietet Ihnen so-
wohl eine sichere Erkennung
als auch eine schnelle Reak-
tion.

e PAM ermdéglicht Ihnen die
Ubersicht (iber die Portbele-
gung sowie die Historie und
bietet Ihnen so die Grundlage
fir mandantengerechte Ab-
rechnungen.

PAM bietet Ihnen viele
zusatzliche Funktionen wie
kontrollierte Umziige und
zeitabhangige Gastzugange.

Kurze Konfigurationszeiten.

e Die Administration und Alar-
mierung von PAM erfolgt in
vertrauter Umgebung in One-
Click.

e Mit PAM gelingt die schnelle
Inbetriebnahme bei minimaler
Einarbeitungszeit.



Funktionsweise

Integration in CA Spectrum

Systemvarianten

PAM steht in regelmaBigem Kon-
takt mit allen eingebundenen
Devices, prift die Portbelegung
und gleicht diese mit der Bele-
gung in der internen Datenbank
ab.

Uber das zyklische Polling hinaus
ist eine schnelle Reaktion durch
Auswertung von LinkUp-Traps
oder MAC-Notification garantiert:
Eine unbekannte bzw. an diesem
Port nicht erlaubte MAC-Adresse
wird sofort erkannt, der Port an-
schlieBend wahlweise nur alar-
miert, unmittelbar gesperrt oder
auch in ein Gast-VLAN verscho-
ben. PAM unterstlitzt dabei die
Port-Security-Mechanismen filh-
render Hersteller.

Die Historie der Portbelegung wird
angelegt und zeigt, welche MAC-
Adresse wann und wie lange an
welchem Port Zugriff hatte. Admi-
nistration und Bedienung sind
durch die Integration in Spectrum
einfach und vertraut. Sollte Spec-
trum einmal nicht erreichbar sein,
ist PAM dennoch weiterhin lauffa-
hig. Zusatzlich bietet PAM Ihnen
eine Uplink-Erkennung Uber die
Discovery-Protokolle CDP, NDP,
FDP, oder eine Ubernahme aus
Spectrum.

Ein zentral betriebenes Port-Ac-
cess-Monitoring schitzt auch
komplexe, verteilte Netzwerke
gegen unbefugte Zugriffe. Bei
Netzwerken mit vielen gréBeren
Standorten kann PAM alternativ
als verteiltes System mit zentraler
oder dezentraler Administration
betrieben werden.

Mehr Informationen?

e Alarmierung uber OneClick
und zusatzliche Ubersicht
durch PAM-Views.

e Administration und Bedienung
im vertrauten Umfeld.

e Nutzung der Modellierung der
Spectrum-Datenbank und der
Global Collections.

o Ubernahme der Benutzer-
rechte und -rollen aus Spec-
trum und Erweiterung um
entsprechende PAM-Privile-
gien.

e Unterstlitzung der verteilten
Spectrum-Umgebung.

Fiir jedes Netzwerk

e Schutz beliebig groBer und
komplexer Netzwerke

¢ Mandantenfahig
¢ Herstellerlibergreifend

« Agentenlose Uberwachung
durch Nutzung von Standard-
MIBs

e Eigenstandige Java-Applikation,
die auf Standardhardware lauft

e Vernetzung mit bestehenden
Datenquellen, z.B. CMDB

e Aktive Unterstlitzung von VLANs

Funktionsvarianten

Den Port-Access-Monitor kdnnen
Sie explizit als System zum User-
Tracking oder dariber hinaus als
Network-Access-Control System

einsetzen.

Optional: Hochverfiigbarkeit

e Fehlertolerante Version

e Unterstlitzung einer High-
Availability-Datenbank, z.B.
Oracle RAC

Individuell

Anpassungen an die individuellen
Bedurfnisse und Arbeitsablaufe
Ihres Unternehmens sind maglich
- sprechen Sie uns an.

f

Illﬂrili.

PAM kann noch viel mehr - wir informieren Sie gern. Vereinbaren Sie mit uns einen Prasentationstermin
oder bei Bedarf einen Proof of Concept. Wir freuen uns auf Ihren Anruf: 06151 / 82787-0.

DICOS GmbH Kommunikationssysteme ¢ Alsfelder Strae 11 e 64289 Darmstadt
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